Internet to szansa a jednoczes$nie zagrozenie. Szansa, bo mozemy sie porozumiewa,
doskonali¢, ksztatcié. Zagrozeniem jest nadmierne korzystanie z jego zasobdw.

W normalnym zyciu uczymy sie bezpiecznie postepowac, tak samo powinnismy robi¢ to
w rzeczywistosci wirtualnej. Chociaz w sieci nie brakuje materiatéw edukacyjnych, to
wiekszos¢ mtodych uzytkownikdéw korzysta z internetu gtdwnie dla rozrywki. Nasi uczniowie
dosy¢ sprawnie radzg sobie z obstugg techniczng cyfrowych narzedzi, ale potrzebujg edukacji
w zakresie odpowiedzialnego korzystania z tych technologii. W uczeniu dzieci korzystania
z internetu duzg role odgrywaja rodzice i opiekunowie. Z dzie¢mi nalezy rozmawiac¢, w jaki
sposob nalezy sie chroni¢ w Internecie. Wazne jest towarzyszenie szczegdlnie najmtodszym,
interesowanie sie tym, co robig, kiedy majg w rece tablet, smartfon czy myszke
komputerowg. Bezpieczenistwo nalezy rozpatrywac na wielu poziomach.

e Grunt to rozmowa



Przede wszystkim warto poswieci¢ czas i porozmawiac z dzie¢mi na temat bezpiecznego
korzystania z internetu. Dzieki temu beda one wiedziaty, ze zawsze mogg zwrdcic¢ sie do
rodzicow z napotkanym w sieci problemem. Pomoze to im zrozumieé kwestie potencjalnych
niebezpieczenstw, ale takze zwiekszy poziom zaufania w rodzinie.

e Ustalanie limitow

Dobrg praktyka jest ustalenie wspdlnie z mtodym internauta, jak dtugo i w jakich godzinach
moze korzystaé z urzadzenia. Dzieki temu dziecko bedzie miato zapewniony odpowiedni
balans miedzy nauka a rozrywka, zrozumie jak wyznaczac¢ priorytety i bedzie miato
Swiadomos¢, ze rodzic troszczy sie o to, jak spedza ono swodj czas. Nie nalezy przy tym
naktadaé na dziecko nadmiernych restrykcji, ale pomdc dziecku we wtasciwym dokonywaniu
wyboréw i zrdbwnowazeniu czasu spedzanego w sieci.

e W trosce o prywatnos¢

Gtéwnym zajeciem dzieci w mediach spotecznosciowych jest ogladanie i zamieszczanie
filméw w serwisie YouTube. Duza ilos¢ internautéw juz przed 9 rokiem zycia ma wiasne
konto na Facebooku — pomimo tego, ze minimalny wiek pozwalajgcy na korzystanie z portalu
to 13 lat. Jezeli dzieci sg juz obecne w serwisach spotecznosciowych, kwestia ochrony
prywatnosci nie powinna im by¢ obca. Warto pomdc w stworzeniu prywatnego profilu tak,
aby wiek, adres czy numer kontaktowy nie byly ogdlnodostepne dla wszystkich
uzytkownikdw sieci.

e Aplikacje ochronne

Przed wreczeniem dziecku nowego urzgdzenia warto zainstalowaé na nim oprogramowanie
zabezpieczajgce, ktore ochroni dziecko przed cyberzagrozeniami oraz zablokuje
nieodpowiednie tresci. Dzieki takiemu oprogramowaniu mozna dostosowywac aplikacje
dostepne na urzadzeniu do wieku uzytkownika, ograniczac czas korzystania z sieci, a nawet
sprawdzaé, gdzie aktualnie znajduje sie dziecko. Dostep do internetu pomaga w nauce
i moze mie¢ ogromng wartos¢ edukacyjng w zyciu dziecka. Jednoczesnie moze zagrazac jego
bezpieczenstwu. Dlatego warto zaktadac¢ dzieciom aplikacje ochronne.

e Wspélne odkrywanie internetu

Najczestsze zagrozenia, na ktére mtodzi ludzie mogg natkngé sie w sieci to miedzy innymi
przemoc, pornografia, hazard, ujawnianie informacji prywatnych, préby wytudzen pieniedzy,
a takze niebezpieczenstwa spowodowane przez dziatania cyberprzestepcéw. Dla dzieci,
zwtaszcza najmtodszych, rodzice stanowig autorytet — to, jak postepujg, ma na nie duzy
wptyw. Dlatego warto razem rozpoczgé przygode z siecia. Wspdlne odkrywanie tresci
internetowych, pokazywanie wtasciwych zachowan, jak réwniez potencjalnych zagrozen
przyczyni sie do wzrostu Swiadomosci dziecka na temat tego, jak ma pracowad online. Po raz
kolejny poswiecony czas sprawi, ze w przysztoSci mtodzi ludzie bedg bardziej nieufni
w stosunku do podejrzanych stron czy nie odpiszg na wiadomosci od nieznajomych oséb.



e Niebezpieczne tresci

W Internecie nie brakuje niebezpiecznych i niedozwolonych dla dzieci tresci. Pornografia,
przemoc, czy agresja — do tych materiatdbw mozna dosta¢ sie w bardzo prosty sposdb,
szczegolnie jesli w komputerze nie ma filtrow dostepu i uprawnien dla dzieci. Rodzicu
pamietaj, ze zapoznanie sie z takimi tresciami moze spowodowac trwaty i nieodwracalny $lad
w psychice dziecka!

PORADA - Zmien ustawienia przegladarki, by wszystkie niedozwolone tresci byty blokowane
i filtrowane. Oprdcz tego, badz pierwszg osobg, ktdra zapozna dziecko z ciekawymi stronami
internetowymi. Wspdlnie odkrywajcie jego zasoby.

e Publikowanie zdjec

Nie da sie ukryé, ze publikowanie zdje¢ w sieci stato sie jedng z najpopularniejszych
rozrywek. Jest to oczywiscie szczegdlnie popularne wsrdéd uzytkownikéw portali
spotecznosciowych, jednak nie kazdy zdaje sobie sprawe z czyhajgcych niebezpieczenstw.
Plik, ktory raz zostanie udostepniony na zewnetrznym serwerze nie jest juz w petni pod naszg
kontrolg. Moze btyskawicznie sie rozprzestrzeni¢ w sieci, zostaé¢ wykorzystany w niewtasciwy
sposob.

PORADA - Pamietaj, zeby nie publikowac¢ zdje¢ swojego dziecka i je tez na to uczulaj. Jezeli
chcesz pokazad zdjecia dziecka rodzinie, ktéra mieszka daleko, korzystaj z narzedzi i platform,
ktére umozliwiajg nadawanie dostepu wybranym odbiorcom, a takze prowadzg polityke
prywatnosci.

e Kontakt z obcymi

Dziecko w sieci narazone jest na kontakty z obcymi przez portale spotecznosciowe lub czaty.
NieSwiadome zagrozenia dzieci, myslac, ze w sieci zachowujg anonimowos¢, czesto mogg
podac obcym zbyt wiele danych na swoéj temat.

PORADA - Uczulaj dziecko, by uwazato na kontakty z zupetnie obcymi ludZzmi. Ttumacz mu,
zeby do internetowych kontaktdw podchodzito tak, jak do tych ze Swiata rzeczywistego.
Rozmowe z obcym w sieci musi traktowac jak rozmowe z obcym na ulicy.



